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Streszczenie

Autorzy podejmujg prébe zastosowania modelu przeplywéw mie-
dzygaleziowych Leontiefa do wykazania i okreslania ryzyka niezadzia-
lania, powigzanych z sobg, elementéw infrastruktury technicznej dane-
go obszaru, bez wskazywania na jego rodzaj (miejski, wiejski). Okreslaja
za Leontiefem pojecie niezdatnosci. Po krétkim, lecz wystarczajgcym
opisie samej metody i zdefiniowaniu alternatyw systemu, rozwigzuja
dwa przyklady liczbowe, podajac niezbedny aparat matematyczny, kto-
ry moze by¢ stosowany w praktyce.

Slowa kluczowe: ryzyko niezadziatania, przeplywy miedzygateziowe

WSTEP

Wraz z rozwojem technologicznym i informatycznym, zwigzanym
z dziataniem réznorodnych systeméw infrastrukturalnych (zaopatrze-
nie w wode, kanalizacja i oczyszczanie $ciekéw, telekomunikacja, dro-
gi, zaopatrzenie energetyczne, stuzba zdrowia itp.), rosnie ryzyko wia-
Sciwego dziatania poszczegélnych elementéw zlozonego systemu
i catego systemu, wewnetrznie zaleznego i powigzanego.

Wystarczy przesledzié¢ tylko szczegélowo podsystem zaopatrzenia
w wode, bedacy sktadowa catego systemu zasobéw wodnych. Przed-
stawione rozumowanie ma charakter uproszczony z uwagi na czytel-
no$é przykladu.

Jako$é wod podziemnych akwenéw jest funkcja jakosci i iloSci
wod powierzchniowych, tgcznie z przenikajgcymi i wptywajacymi do
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tych zbiornikéw woéd oczyszczonych, splywajacych do ciekéw po-
wierzchniowych i przenikajgcych grawitacyjnie nizej. Na ogélng ja-
ko$é wod powierzchniowych i podziemnych ma wplyw uzytkowanie
terenu i zarzadzanie zlewnig. Czynnikami wplywajgcymi sg zatem
zjawiska przyrodnicze, takie jak: powodzie, susze, huragany, zmiany
klimatyczne, uprawy, chemizacja rolnictwa itp. Mozna przyjac, ze na
sam efekt odkrecenia kranu, z ktérego poptynie czysta woda, ma
wplyw wiele czynnikéw nalezgcych do réznego rodzaju elementéw
infrastruktury. Aby zadzialal sam system dostarczania wody musi
zaistnieé powigzanie roznego rodzaju elementéow infrastruktury. Ich
wzajemne zadzialanie lub wspétdziatanie daje dopiero efekt koricowy.

Wspétdziatanie elementéw réznego rodzaju infrastruktury niesie
z soba jednak ryzyko niezadziatania. Autorzy podejmuja probe przed-
stawienia ogélnego modelu ryzyka ztozonych, lecz powigzanych z sobag
elementéw infrastruktury na podstawie tzw. modelu Leontiefa prze-
plywéw miedzygateziowych.

Wasily W. Leontief (1906-1999), amerykanski ekonomista
(pochodzenia rosyjskiego) sformutowat w latach 60. XX w. model
przeplywow miedzygaleziowych (input-output), stosujac go do zarza-
dzania gospodarka narodowsg. Osiggniecie to jest uwazane za jedno
z najwiekszych w mysli ekonomicznej XX w. (nagroda Nobla — 1973),
réwniez z uwagi na metode zastosowania z wykorzystaniem wspétcze-
snych §rodkéw techniki informatycznej.

7Z uwagi na duze — gtéwnie praktyczne — zastosowanie, metoda
Leonitiefa ma obszerna literature.

Wyczerpujace wprowadzenie i opis metody dajg prace Langego
[1962] i Sulmickiego [1962].

W latach 80. XX w. zaczeto stosowaé metode, w innych niz eko-
nomia, dziedzinach nauki i gospodarki. Praca Millera i Blaira [1985]
podaje przyklady takich zastosowan. Olson [1998] podajg przykiad
zastosowania metody I-O do oceny systemu zabezpieczenr przeciwpo-
wodziowych. Z kolei Polenske i in. [1995] informuje o zastosowaniu
metody do zarzadzania regionalnego i planowania przestrzennego,
a Correa [2002] opisuje zastosowanie metody do zarzadzania syste-
mami spotecznymi.

Dla przyblizenia, ponizej przedstawiono ogdlne zasady i szkic
metody przeptywéw miedzygaleziowych.
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METODA, KROTKI OPIS I ZALOZENIA
PRZEPLYWOW MIEDZYGALEZIOWYCH LEONIEFA

Podstawowy warunek metody Leontiefa zawiera sie w zaltozeniu,
ze gospodarka narodowa dziala w ramach rynkowych.

Gospodarka ta jest podzielona na n dziatéw (galezi), z ktorych
kazda wytwarza produkt jednego rodzaju (towar). Kazda gataz wyma-
ga nakladéw produkcyjnych, takich jak: robocizna, zasoby towarowe i
intelektualne, wspélpraca kooperacyjna, surowce. Wszystkie gatezie
produkuja wystarczajaca ilo$é towaru (produktéw) na potrzeby rynku,
eksportu i kooperacji z innymi gateziami. Do dalszych rozwazan
przyjmuje sie dzialanie modelu w Sci§le okres§lonym czasie (np. jeden
rok).

Dla tak zdefiniowanej formy dzialania gospodarczego, przyjeto
oznaczenia:

xi = produkcja globalna i-tego dzialu, gdziei =1, 2, .... n,

rr = naklady k-tego zasobu, gdzie k =1, 2, ... m,

xij = ilo§¢ i-tego produktu wykorzystana w produkcji j-tego towaru,

rri = ilo$¢ zasobu k-tego wykorzystana w j-tej produkcji,

ci = zapotrzebowanie zewnetrzne na i-ty towar,

aij = naktad i-tego produktu na jednostke j-tego towaru,

brj = naktad k-tego zasobu na jednostke j-tej produkcji,

Proces przeptywow miedzygaleziowych sprowadza sie do réwnania:

X, =9 a,x; +c Vi
J
lub ( w zapisie macierzowym) X = AX + ¢

Roéwnanie bilansowe nakladéw na zasoby, przy zatozeniu propor-
cjonalnego ich zuzycia w stosunku do wielko$ci produkcji, zapisujemy:
1 = bigx;

Zapotrzebowanie na n -ty zaséb nie moze przekroczyé mozliwosci
jego dostaw, wzor ten sprowadza sie do ponizszej postaci:

Xbrxi <regdzierr>0,k=1,2,...m

albo (w zapisie macierzowym): B.<r
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Przy tak przyjetych zatozeniach, autorzy podejmuja prébe adap-
tacji modelu przeptywow miedzygaleziowych Leontiefa do oceny
dziatania réznych rodzajéw infrastruktury, w sytuacji, gdy parametry
systeméw infrastrukturalnych sa zasadniczo odmienne od przedsta-
wionych wyzej.

MODEL INFRASTRUKTURY OPARTY NA MODELU
PRZEPLYWOW MIEDZYGALEZIOWYCH LEONTIEFA

W przeptywach miedzygaleziowych, ktorych opis przedstawiono
wyzej, rozwaza sie gospodarke narodowg, w ktérej produkuje sie n
towarow, opierajac sie na m zasob6w pierwotnych.

W niniejszym podej$ciu rozwaza sie nie produkcje towaréw, ale
ryzyko wystapienia awarii, zwigzane z czynnikami zewnetrznymi
i wzajemna zaleznoSciag.

Niezdatno$éé systemu do eksploatacji mozna zdefiniowaé jako
niezdolnos§¢ systemu do wykonywania jego zaplanowanych funkcji.
W niniejszych rozwazaniach zaklada sie, ze ta niezdolno$é jest
zmienng ciggla okreslong pomiedzy 0 i 1, przy czym warto$é 0 ozna-
cza, ze system pracuje zgodnie z przeznaczeniem, a warto§¢ 1 oznacza
pelng niezdatnosé funkcjonowania systemu. Niezdatnosé moze miec
rozne formy, zalezne od natury probleméw i typu systemu. W przy-
padku, kiedy wielko$é produkcji jest najwazniejsza sprawa, mozna ja
zdefiniowaé jako niezrealizowang produkcje (planowana produkcja —
aktualna produkcja) podzielong przez planowany poziom produkcji.

Ryzyko oceny niezdatno$ci systemu taczy sie tez z jakoscig. Np.
jesli w telewizorze mamy obraz bez dzwieku lub odwrotnie, to jego
niezdatno$¢ jest czeSciowa i jest wieksza od zera. Podobnie mozna
ocenia¢ systemy dystrybucji energii elektrycznej, gazu czy wody.
Ryzyko niezdatnosci jest zdefiniowane jako wspdlny efekt prawdopo-
dobienistwa i stopnia niezdatnosci. Np. jesli w ciggu pewnego czasu
(1 rok) system bedzie niesprawny catkowicie z prawdopodobienstwem
0,1, niesprawny w 50% z prawdopodobienistwem 0,4 i niesprawny
w 10% z prawdopodobienstwem 0,8 to do dalszych obliczen przyjmie sie:

01x1+0,4x0,5+0,8x0,1=0,38
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Chociaz niektore systemy moga byé projektowane m.in. ze
wzgledu na niezawodnos¢ to tej wiedzy nie mozna wykorzysta¢ w pre-
zentowanym modelu. Dla uproszczenia operuje sie pojeciem niezdat-
nos$¢ zamiast ryzyko niezdatnosci. Niezdatnosé infrastruktury moze
mie¢ rézne wymiary: geograficzne, funkcjonalne, czasowe itp., w za-
leznosci od rodzajéw systemow. W dalszych rozwazaniach zaklada sie
ze kazdy system infrastruktury realizuje tylko jedna funkcje (nie ma
dwéch systemoéw o tych samych zadaniach). Innymi stowy nie rozwaza
sie redundancji. W pierwotnym modelu Leontiefa jednostka oceny
gospodarki jest pienigdz, a w przypadku modelu infrastruktury jest
ryzyko niezdatno$ci. Takie wykorzystanie modelu Leontiefa stwarza
nowe mozliwosci do kompleksowej analizy systeméw.

Na rysunku 1 przedstawiono relacje pomiedzy wkiadem do pew-
nego systemu i a jego reakcja j.

‘
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mn . . ni

Rysunek 1. Zwigzek pomiedzy wejSciem i wyjSciem
w modelu przeptywéw miedzygateziowych

Objasénienie: wektor {x;} + ¢ opisuje oddzialywanie na infra-
strukture i, a wektor {x;i} opisuje oddziatywanie i-tej infrastruktury.

Macierz A = {a;} — odgrywa Kkluczowa role w zdefiniowaniu
i rozwigzaniu problemu.

Gdy system pracuje normalnie i wszystkie jego sktadowe to:

xi = 0 dla wszystkich i,

oraz: Y ixi=0

OCENA RYZYKA I ZARZADZANIA

Rownolegle, z rozwijaniem modelu oceny ryzyka, prowadzone sg
prace zwigzane z oceng samego ryzyka i zarzadzania. W pracach Ezell
1 inn., Heimes’a i Horowitza, Heimes’a i Jianga, Patalasa i in., przed-
stawiono aktualny dorobek na tym polu.
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W ocenie ryzyka kladzie sie nacisk na nastepujace zjawiska:

PRZY OCENIE RYZYKA

1. Co moze sie zdarzy¢ zlego?

2. Jakie jest prawdopodobienistwo tego zaj$cia ?

3. Jakie moga by¢ konsekwencje?

PRZY OCENIE ZARZADZANIA

1. Co nalezy robic¢?

2. Ktora alternatywa jest dostepna i jak jest oceniana w katego-
riach korzysci, kosztéow i ryzyka?

3. Jaki jest wplyw aktualnej decyzji na alternatywy w przyszto-
$ci? (To pytanie jest jednym z najwazniejszych w kazdym rodzaju
podejmowania decyzji.)

Wszystkie sze$é punktow opisuja caly problem ryzyka i zarza-
dzania. Z wyznaczeniem tych parametréw tgczy sie istnienie bazy da-
nych i wybranych systeméw informatycznych. Tematu tego sie nie
rozwija poniewaz istnieje juz obszerna literatura i powinna by¢ po-
mocna w naszej praktyce. Efektem zarzadzania powinien byé model
optymalizacyjny, ktory pozwoli znalezé efektywne wykorzystanie
srodkéw. Na szczescie model Leontiefa jest do tego przygotowany.

Jednym z najprostszych modeli moze by¢ wielokryterialny model
optymalizacji, gdzie

min[x;x;]

przy ograniczeniach
Bx<r, x;i>0,x;>0

gdzie xi i xj sg dwoma infrastrukturami, ktérych niezdatnos¢é
chcemy zminimalizowaé ze wzgledu na ograniczone Srodki.

LINIOWY MODEL ,,PRZEPLYWOW MIEDZYGALEZIOWYCH”
W SYSTEMIE INFRASTRUKTURY

Rozwazmy zlozony — wewnetrznie powigzany — system infra-
struktury sktadajacy sie z n podsysteméw. Ogoélnie, w skutek powig-
zan pomiedzy podsystemami, ryzyko niezawodnoS$ci subsystemoéw
mozna opisa¢ w nastepujacy sposoéb:

Xi :ﬁ ( X1y X2y oo Xp ) t ¢
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przy ograniczeniach 0 < x; dla i=1,2,...n

gdzie:

X1, X2, ... Xn 0znaczaja ryzyko niezdatnosci do eksploatacji syste-
mow 1, 2, ... n,

a

c1, c2, ... cn opisujg perturbacje (zaklécenia) jakie zachodza
w podsystemach 1, 2, ... n.

Zaklécenia mogg pochodzi¢ z zewnatrz lub z samego systemu.
Zaklécenia zewnetrzne moga byé wynikiem duzych awarii. Klesk zy-
wiolowych lub zamierzonych atakéw.

Wewnetrzne zaklécenia moga wynikac¢ z uszkodzen lub awarii
sprzetu, btedéw ludzkich lub organizacyjnych. W naszych rozwaza-
niach wielko§¢é zaklécen jest mierzona w procentach wynikajacych
z niezdatnos$ci systemow.

Przyklad 1.

Sposéb wykorzystania réwnania Leontiefa przedstawia
nastepujacy przykitad.

Zalézmy, ze system sklada sie z dwoch podsysteméw. Niezdat-
no$¢ do eksploatacji kazdego z nich opisuja odpowiednio x; i xz.
Nastepnie zalézmy, ze awaria podsystemu 2 spowoduje niezdatnosé
podsystemu 1 w 70%, a awaria podsystemu 1 ograniczy operacyjne
dzialania w podsystemie 2. Mozna to zapisa¢ w macierzy A.

0 07
A=
(o,z, 0 J

Nastepnie zalézmy, ze podsystem 2 utraci 55% swojej zdolnosci
operacyjnej w skutek zaklécenn zewnetrznych, np. huragan, akt wan-
dalizmu lub terroryzm. Chcemy teraz poznaé jak sie to odbije na
sprawnos$ci obu podsysteméw w calym systemie.

Wykorzystujac macierz A w réwnaniu Leontiefa, otrzymamy

x| (0 07 x N 0 3 0,7x,
x, ) (03 0 /| x, 0,55 ) | 0,3x,+0,55

Po rozwigzaniu tych réwnan otrzymamy x1 = 0,487 oraz x2 = 0,696.
7 tego widaé, ze niezdatno$¢ podsystemu 1 wynosi 0,487 chociaz
ten system nie byt narazony bezposrednio na wpltywy zewnetrzne. Ten
stan jest wynikiem powigzan z podsystemem 2.

119



Niesprawno$é podsystemu 2 wzrosta o (0,696 — 0,55) 0,146, co
mozna wytlumaczy¢ wptywem powigzan z podsystemem 1.

Mozemy tez oceni¢ wplyw ataku o réznej intensywno$ci na
sprawno$é calego systemu. Przypus$émy, ze intensywno$é ataku na
podsystem 2 oceniamy na: A x 100%.

Podobnie jak poprzednio, réwnanie Leontiefa ma postac:

x ) (0 07 x N 0) ( 07x,
x, ) (03 0 /| x, h) 03x +h

! =0.816
6

Rozwigzaniem jest: 0<h<

»

x1=0,886h, x2=1,266hdla
ax1=0,7, x2=1dla 0,816 <h <1

Nalezy zauwazy¢, ze jest spetniony warunek 0 < x1,x2 < 1
Podsystem 2 jest w 100% niesprawny, gdy intensywnos§¢ wply-
wow zewnetrznych przekroczy 0,816, a pozostale 0,184 jest wynikiem
wspoélzaleznosci z podsystemem 1.
Graficzne przedstawienie tych rozwazan podano na rysunku 2.

A
1,0

' 0,8 — _ Podsystem 2
g 0,70
o
e 0,6
2 V\
(]
=]
ko] pa—
Q 0.4 Podsystem 1
2 —
£
502
2
Z

I I T T >
02 04 06 08 10

Intensywno$¢ ataku na podsystem 2 (h)

Rysunek 2. Niezdatnosé¢ do eksploatacji wynikajaca z zaleznosci
pomiedzy podsystemami 11 2
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Przyklad 2.

Rozwazmy system skladajgcy sie z czterech podsystemow,
a mianowicie:

Podsystem 1 — elektrownia

Podsystem 2 — system transportowy (drogi, sygnalizacja, ozna-
kowanie itd.)

Podsystem 3 — szpital

Podsystem 4 — sklep spozywczy

Przyjmujemy, ze macierz A wymienionej infrastruktury syste-
mow ma nastepujaca budowe:

0 085 0 0
030 0 0 0
A=
1,000 0,85 O 0
1,00 0,80 O 0

Macierz te mozna zinterpretowac¢ w nastepujacy sposob:

Jezeli elektrownia zaprzestanie produkcji energii elek-
trycznej to:

— system transportowy swoje funkcje bedzie spelnial w 70%
(co oznacza, ze jego niesprawnos¢ (niezdatnosé) wyniesie 30%),

— szpital 1 sklep spozywczy zaprzestang dziatalnoSci, czyli
ich niezdatno$é réwna sie 1.

Jesli podsystem transportowy przestanie byé w ogéle droz-
ny, to spowoduje ze elektrownia i szpital beda niesprawne
w 85% a sklep spozywczy tylko w 80%.

Zaprzestanie dziatalno$ci szpitala i sklepu spozywczego nie ma
zadnego wplywu na dzialanie elektrowni i systemu transportu.

Zatozmy teraz ze po klesce zywiotowej system transportowy

utracit swojg sprawnos¢ w 40%. Wykorzystujac przyjeta macierz A
i model Leontiefa, otrzymamy nastepujacy uklad réwnan:

X, 0 08 0 0 \(x 0 0,85x,

x| (030 0 0 0 |lx | |04 |03x+04
x| [ 1,00 08 0 0 || x 0 | | x, +0,85x,
X, 1,00 08 0 0 J{«x, 0 x, +0,8x,
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a jego rozwigzanie wynosi odpowiednio: (xz, x2, x3, x4) = (0,456, 0,537,
0,913, 0,886), co oznacza, ze kleska zywiotowa ograniczyta dziatalnosc
elektrowni o 0,456, transportu 0,537, szpitala 0,913 oraz sklepu o 0,886.

Postepujac jak w przykltadzie 1, rozwigzano ten sam ukltad réw-
nan przy zalozeniu zZe zaklécenie w transporcie wyniesie 2 x 100%.
Rozwigzaniem jest: (x1, x2, x3, x4) = (1,1409 h, 1,3423 h, 2,2819 h,
2,2148 h)

Zwigzane z tym krytyczne wartosci A dla kazdego podsystemu
wynoszg odpowiednio: (x1, x2, x3, x4) = (0,8765, 0,7450, 0,4383, 0,4515),
powyzej ktorych podsystem przestaje funkcjonowaé. Obraz tego
przedstawia rysunek 3.

A

0,4383
04515 08765
1,0 :
= 08 - é\\ Elektrownia
<
S ) \\ Transport
B 06 7 AN
G f \ Sklep spozywczy
Q
S 04
2
£ Szpital
g 02 —
2
Z
N 1| N >

02 04 06 08 10

Intensywnos¢ ataku na podsystemy 1 — 4

Rysunek 3. Niezdatno§é systemu jako funkcja intensywnosci atak6w

WNIOSKI KONCOWE

Przedstawienie problemu na dwéch prostych zadaniach ma na
celu zwrécenie uwagi na funkcjonujace zwiazki pomiedzy sktadowymi
infrastruktury, ktérych moze jesteSmy $wiadomi, ale nie potrafimy
wyrazié liczbowo. Zbudowanie takiego modelu, a zwlaszcza macierzy
A i wektora ¢ jest najtrudniejszym zadaniem, bo wymaga rozleglej
wiedzy z réznych branz opartych na bazie danych i systemach infor-
matycznych wykorzystujacych te baze. Wyniki takich obliczen i ich
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interpretacja powinny byé podstawa do innego spojrzenia na projek-
towanie podsysteméw infrastruktury, juz na etapie projektowania.
Podsystemy powinny byé traktowane systemowo, we wzajemnym
wspoéldziataniu. Przy takim podej$ciu mozna szukaé efektywnych
rozwigzan na drodze optymalizacyjnych modeli matematycznych.

Przedstawiony model byl przyktadem podejscia statycznego, ale
o wiele bardziej interesujacym jest model dynamiczny oparty na row-
naniach rézniczkowych i na pelniejszej bazie danych.
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Jerzy Gruszczynski, Stanistaw Krezolek

RISK MODEL COMPLEX
AND CONNECTED INFRASTRUCTURE SYSTEMS

SUMMARY

The authors attempt to apply the Leontief’s interindustry flow model to demon-
strate and determine the risk of not working of connected elements of technical infra-
structure in individual area, without pointing to its kind (rural or municipal area).
They determine the unfitness notion according to Leontief. Following a brief but ade-
quate description of the method and defining the system alternative, the Authors
solve two numerical examples providing the necessary mathematical apparatus
which may be used in practice.

Key words: risk of not working, interindustry flow
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